Compléments - 1 : quelques commandes (Unix) pour observer
I'Internet

Servicede noms DNS: nsl ookup
Passagedu nom dedomaine (ex : thaes.euujf-grenoble.fr)al’adresse IP et viceversa

nslookup <nom de domaine>
nslookup <adresse IP>

Le fonctionnement de ce service seraexpliqué dans le cours suivant

Test, temps de propagation : pi ng
ping <nom de domaine>

indique si I’'hdte est actif (réponse avant délai de garde)
ping -s <nom de domaine>

donne aussiletemps moyen detransmission
et les statistiques sur les pertes de paquets

Détermination du chemin suivi dans le réseau et des temps intermédiaires : tr acer out e
traceroute <nom de domaine> voir man pour les détails

Lecturedes tables gérées par le protocole ARP (correspondance adresse IP - adresse Ethernet): arp
arp <nom dedomaine> pour un hbteparticulier

ap -a tous les hotes del'Ethernet

Consulter lefichier /etc/hosts

listedes hétes administrés localement (y compris imprimantes, terminaux X, routeurs)

Compléments - 2 : retour sur les protocoles en couches

m  Comment les protocoles en couches traitent les messages

0 Chaque coucherajoute au message transmis les informations nécessaires au fonctionnement

du protocole correspondant

O Ces informations sont analogues aune “enveoppe” placée par le protocolede niveau i pour

encapsuler lemessagetransmis par leniveaui + 1

0O Le messageest“mis sous enveloppe” al’émission, “extrait del’enveloppe” alaréception

m  Exemples

0 Niveauréseau

0 Les messages (définis au niveau transport)sont découpés et encapsulés dans des

paquets. Enveloppe =informations deroutage (adresses), informations de fragmentation
O Niveau liaison

0 Les suites de bits qui constituent les paguets sont encapsulées dans des trames.

Enveloppe =informations de délimitation (début et fin), informations deredondance
(contréle d’erreur)
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Protocoles de transport

m  Fonctions
0 Assure lacommunication entreprocessus (sur des machines différentes
0 Cesontdes protocoles “debout enbout” (pas devision des sites intermédiaires)
0 Cesontles protocoles visibles par les applications (les applications ne“voient” pas
les protocoles deniveau inférieur)
= Problémes

0 Un protocole detransport utilise un protocole deréseau (IP) qui
0 perd des messages (ou les délivre en double)
0O nerespectepas I'ordred’émission
O limitelataille des messages
0 Un protocole detransport doit fournir des garanties aux applications utilisatrices
garantiede délivrance des messages
respect del'ordred’émission
pas delimitation de taille (flot de données)
synchronisation et contréle de flux

m  Exemples
0 UDP (minimal), TCP (avec garanties), RPC (intégré a un langage)

Identification des processus

m Probléeme

0 Un protocole detransport fait communiquer deux processus (sur des hotes différents).
Il faut pouvoir identifier ces processus.

0 L’identification par le numéro interne (pid d’Unix ou équivalent) est inadéquate
O elleest liée dun systémed’exploitation particulier
0 elleidentifieun processus individuel, alors qu’on souhaite plutdt identifier une
classedeprocessus équivalents (rendant un service) ; un processus peut
disparaditre et étreremplacé par un nouveau processus rendant le mémeservice
m Solution adoptée
0 Onutiliseuneidentificaion indirecte au moyen de “ portes”

0 Uneporteest un point d’entrée prédéfini sur une machine, identifié par un numérode
porte (16 bits, soit 64 K portes possibles)

0 Un processus peut étreassocié aune porte (il “ attend” derriere laporte)
Un message parvenant aune porte est regu par le processus associé ala porte

Il existedes conventions d'usage des portes pour des services standard (typiquement
les portes de numéro <1024)

00 processus
1
un processus est identifié par un couple (0]

(adresse IP de I’'hb6te, numéro de porte)

[
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Protocole UDP

m Un protocole de transport “minimal”
O Fournit une simple transposition deIP au niveau transport (“ IP de bout en bout”)

0 Communication entreprocessus en mode non connecté (les messages sont
indépendants les uns des autres)

0 Pas plus degaranties que IP

m  Format 0 16 a1
porte origine porte destination en-téte UDP

contrdleerreur taille

données

m  Propriétés
0 Avantage: simplicité
0 Restrictions : garanties minimales

0 Usage: réalisation d’applications simples et peu exigeantes ; constructionde
protocoles plus élaborés

Protocole TCP

m TCP permet de transmettre un “flot d’octets” bidirectionnel entre un
processus origine (émetteur) et un processus destination (récepteur)

m  Propriétés assurées
0 Fiabilité (garantiedelivraison dés lors qu’une connexion physique existe)
O Préservationdel’ordre d’émission
O Controle deflux (lerécepteur peut demander al’émetteur de réduire son débit
d’émission pour éviter de dépasser lacagpacitéd’absorption du récepteur)

Controdle de congestion (limitation du débit d’émission del’émetteur pour éviter de
saturer leréseau)

Noter ladifférence entrecontrdle deflux et contréle de congestion
0 dansles deux cas, on agit sur le débit d’émission
0 controle deflux (debout en bout): conditionné par lacapacitédu récepteur

0 controle de congestion (sur le réseau) : conditionné par lacapacité du réseau
(liaisons et routeurs)
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Protocole TCP

m TCPfonctionne en “mode connecté”

0 3phases
0 Phasedeconnexion : établir uneliaison entredeux processus
0 Phasedecommunication : échanger des données entreles deux processus, sur
laliaison éablie
0 Phasededéconnexion : déconnecter les deux processus en supprimant la
liaison
=  Connexion et déconnexion utilisent un mini-protocole (accord confirmé)

Les messages contiennent
des paramétres permettant

de fixer des caractéristiques
de laliaison (pour laconnexion)

accord
confirmé

Protocole TCP

m Format des données TCP
O Leflot d'octets (données) est transmis sous formedetranches successives (“segments”)

0 4 10 16 31
porte origine | porte destination

numéro de séquence en-téte TCP

acquittement ~

taille | 0 | indic. taille fenétre — paramétres pour

en-téte
contrdleerreur ptr donn ées urgentes

le contréledeflux

options

données

processus

processus h
récepteur

émetteur données (segments)

tampon

tampon
émission réception
acquittement +taille fenére N
fenétre
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Protocole TCP : principe (simplifié) du contrdle de flux

Le récepteur accuseréception de chaque transmission en envoyant
O le numéro du prochain octet attendu
O latalledelafenétrede réception (capacitédisponible pour recevoir des octets)
A talledefenétrenulle="arrétez de m’envoyer des données”

vide fenétre disponible

message 1024 octets, SEQ=0 _
ACK=1024, fenétre=3072
SEQ=n° premier octet du message

envoie 3K ACK=n°prochain octet attendu

essage 3072 odets, SEQ=1024
ACK=4096, fenétre=0

tempsl lit2048octets

A
ACK=4096, fenétre=2048
message 1024 octets, SEQ=4096 inspiréde : A. Tanenbaum,
D:: Réseaux, 3¢ ed , Dunod 1999
emetteur récepteur

envoie 1K

envoie 1K

Protocoles de présentation

m Deux aspects (importants !) dont nous ne parlons pas
O Sécurité (confidentialité, intégrité, authentification)
0 Essentiellement fondée sur la cryptographie (chiffrement des messages)
0O Compressiondedonnées

O Nécessairepour réduirel’encombrement en mémoire et surtout letemps de
transmission des données de grandetaille (multimédia)

0 Ces deux techniques (niveau “ présentaion” del’ISO) utilisent des filtres
(transformation des messages)

M chiffré
chiffrement |— [ 0o | »f dechiffrement

M comprimé
compression 4’D—b dé compression

(ou “voisin” deM
si compression
avec pertes)

filtre de codage filtre de décodage
(chez I'’émetteur) (chez lerécepteur)
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Applications : introduction au schéma Client-Serveur

m Principe
O Leclient (unprocessus)demandel’exécution d’un service (spécifié par uneinterface)
O Leserveur (un autreprocessus)réaliseleservice
O Client et serveur sont (en général, pas nécessairement) locaisés sur deux machines distinctes

Interface (spécificaion du service)

Client

—>
= Serveur

m Intérét du schéma client-serveur
0 Structuraion
O fonctions bien identifiées

0 séparation entreinterface du service et réalisaion (le client ne connait que I'interface,
gui définit le “contrat” entreclient et serveur)

O clientet serveur peuvent étre modifiés (remplacés)indépendamment
O Protection
O client et serveur s’exécutent dans des domaines de protection différents

O Gestion des ressources
O le serveur peut étre partagé entreplusieurs clients

Schéma Client-Serveur

m Client et serveur sont représentés par deux processus
m Les processus client et serveur communiquent par messages (plutét que
par partage de données, mémoireou fichiers)
O Requée: paramétres d’'appel, spécification du servicerequis
0 Réponse: résultats, indicateur éventuel d’exécution ou d’erreur

0 Communication synchrone (en généra): le processus client est blogué en attentedela
réponse

processus | requete I [ processus

client p. serveur
demande —p exécution
service g +— E service
gl

*‘ Client ) |réponse|

m |dentification des processus client et serveur
O Numéro de porte
O Identification symbolique (voir RPC)
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Mise en ceuvre du schéma client-serveur

m  Principe

0 Leschémaclient-serveur est réaisé en utilisant les protocoles detransport; celapeut
étrefait de deux maniéres

m  Opérations de “bas niveau”

0O Utilisationdefonctions decommunication fournies par le systéme d’exploitation et
directement construites sur le protocole de transport

0O Exemple: sockets Unix [nous n’en parlons pas

O Modenon connecté (UDP)
O Modeconnecté (TCP)

m Opérations de “haut niveau”
O Utilisation d’un middleware spécidisé (logiciel d'interposition entresystemede
communication et applications)
0 Contexte: langage de programmation

0O Appeldeprocédure adistance[description séance 10

0 Contexte: objets répartis
0 Appelde méthodes, création d’'objets adistance[description séance 11]

Introduction al’appel de procédure a distance (1)
Remote Procedure Call (RPC)

m Outil de haut niveau pour laréaisation du schéma client-serveur
m  Principe

appel locd appel adistance
site A site B

] [ ]
| processus p | | processus p reseau PX.Y, ...)
Ly

arametres

A
- — !'
L’effet doit étre identigue dans les deux cas, vu de p.
Dans lapratique, ce n’est pas vrai en toute rigueur

en particulier en raison des erreurs possibles (perte de messages,
panne d’un site
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Introduction al’appel de procédure a distance (2)

m  Avantages attendus
0 Formeet effet identiques a ceux d’'un appe€ loca
0 Applications non modifiées lors du passage al’appéd distant
0 Mise au point locale avant répartition
O Smplicitéd'utilisation
O Abstraction
0 Indépendancepar rapport aux protocoles de communication
A Onn’apas besoind’apprendreun protocole de bas niveau
0 Réutilisation possible du code, y compris en environnement hétérogéne
m Problémes
0 Sémantiqgue complexeen cas de panne
0 Les processus client et serveur peuvent tomber en panne indépendamment
0 Leréseauintroduit uneincertitude (pertes, retards)
0 Restrictions sur les paramétres
0 Passagede structures complexes, possible mais compliqué
m Dans le cadre de ce cours
0 Utilisationdel’appel de procédure adistancedans le cadredu langage Tcl

Résumé de la séance 9

m Protocoles de transport
O Fonctions et probléemes
O Protocoles UDP et TCP
O Llinterfacesystéme (processus, portes)

m Introduction au protocole client-serveur
O Principe et organisation générde
O Outils

m Plan de la suite

0 Prochaneséance: Applications client-serveur et appe deprocédure adistance: mise
en ceuvredans Tcl, exemples. Introduction aux objets répartis

0 Séancesuivante: Objets répartis en Tcl. Applications client-serveur sur I'Internet
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